DELIBERAZIONE 2 FEBBRAIO 2012
22/2012/A

MODALITA DI TRATTAMENTO, DA PARTE DEGLI UFFICI DELL’AUTORITA, DELLE

INFORMAZIONI SENSIBILI INVIATE DAI SOGGETTI TENUTI AGLI ADEMPIMENTI IN MATERIA

DI CERTIFICAZIONE

L’AUTORITA PER L’ENERGIA ELETTRICA E IL GAS

Nella riunione del 2 febbraio 2012

VISTI:

la direttiva 2009/72/CE del Parlamento europeo e del Consiglio del 13 luglio 2009,
relativa a norme comuni per il mercato interno dell’energia elettrica che abroga la
direttiva 2003/54/CE (di seguito: direttiva 2009/72/CE);

la direttiva 2009/73/CE del Parlamento europeo e del Consiglio del 13 luglio 2009,
relativa a norme comuni per il mercato interno del gas naturale che abroga la
direttiva 2003/55/CE (di seguito: direttiva 2009/73/CE);

il regolamento CE n. 714/2009 del Parlamento Europeo e del Consiglio del 13
luglio 2009, relativo alle condizioni di accesso alla rete per gli scambi
transfrontalieri di energia elettrica che abroga il regolamento CE n. 1228/2003;

il regolamento CE n. 715/2009 del Parlamento Europeo e del Consiglio del 13
luglio 20009, relativo alle condizioni di accesso alle reti di trasporto del gas naturale
che abroga il regolamento CE n. 1775/2005;

la legge 14 novembre 1995, n. 481;

il decreto legislativo 30 giugno 2003, n. 196, come successivamente modificato e
integrato (di seguito: Codice della Privacy);

il decreto legislativo 1 giugno 2011, n. 93, pubblicato il 28 giugno 2011;

la deliberazione dell’ Autorita per I’energia elettrica e il gas (di seguito: Autorita) 3
novembre 2011 - ARG/com 153/11 (di seguito: deliberazione ARG/com 153/11);

il documento di lavoro della Commissione europea SEC (2011) 1095 final
“Commission Staff Working Paper on certification of Transmission System
Operators of networks for electricity and natural gas in the European Union” (di
seguito: documento di lavoro della Commissione);

la determinazione 30 novembre 2011, n. 4/11 del Direttore della Direzione tariffe
dell’ Autorita (di seguito: determinazione n. 4/11).



CONSIDERATO CHE:

con la deliberazione ARG/com 153/11, I’Autorita ha disciplinato le procedure di
certificazione delle imprese che agiscono in qualita di gestori di sistemi di trasporto
del gas naturale e di trasmissione dell’energia elettrica;

I’articolo 5 dell’Allegato A alla deliberazione ARG/com 153/11 prevede che
I’impresa maggiore di trasporto gas, il gestore di trasmissione elettrica, nonché le
imprese proprietarie di porzioni di reti di trasporto gas e trasmissione elettrica
inviino all’Autorita, entro 30 giorni dalla data di pubblicazione della medesima
deliberazione ARG/com 153/11, i questionari di cui agli allegati B, D, E ed F, resi
disponibili sul sito internet dell’ Autorita, compilati con le informazioni richieste e
con allegati i documenti necessari allo svolgimento delle citate procedure di
certificazione;

il medesimo articolo 5, prevede che le restanti imprese oggetto del provvedimento
inviino all’ Autorita, entro il 3 gennaio 2012, i questionari di cui agli allegati B, C, D
ed F, resi disponibili sul sito internet dell’ Autorita, compilati con le informazioni
richieste e con allegati i documenti necessari allo svolgimento delle citate procedure
di certificazione;

I’articolo 24 dell’Allegato A alla deliberazione ARG/com 153/11 prevede che i
questionari di cui al precedente alinea sono trasmessi all’Autorita in formato
elettronico non riscrivibile, su supporto magnetico, a mezzo plico raccomandato e
che il Direttore della Direzione tariffe, ai fini dell’efficace gestione delle procedure
di certificazione, pu0 stabilire con propria determinazione modalita operative
vincolanti circa la trasmissione dei dati;

I’articolo 25 dell’ Allegato A prevede I’obbligo, a carico delle imprese oggetto delle
procedure di certificazione, di comunicare all’Autorita le variazioni delle
informazioni gia trasmesse in sede di prima certificazione.

CONSIDERATO, ALTRESI, CHE:

I’articolo 10, rispettivamente della direttiva 2009/72/CE e della direttiva
2009/73/CE, prevede che ai fini della procedura di certificazione, le autorita di
regolamentazione notifichino senza indugio alla Commissione la decisione espressa
o tacita di certificazione dei gestori di trasporto del gas naturale o di trasmissione
elettrica, unitamente a tutte le informazioni rilevanti ai fini di detta decisione;

il medesimo articolo della direttiva 2009/72/CE e della direttiva 2009/73/CE
prevede che le autorita di regolamentazione e la Commissione garantiscono la
segretezza delle informazioni commercialmente sensibili; tale nozione comprende
ma non si esaurisce nella definizione di dato sensibile prevista dal Codice della
Privacy, in quanto ha la finalitd a garantire una particolare tutela in termini di
riservatezza alle informazioni funzionali al procedimento di certificazione di cui al
precedente punto;



nel documento di lavoro della Commissione, sono state stabilite regole per il
trattamento e I’invio a quest’ultima delle informazioni pervenute all’Autorita
nell’ambito delle procedure di certificazione.

CONSIDERATO, INFINE, CHE:

le informazioni trasmesse dalle imprese, nell’ambito delle procedure di
certificazione, tramite i questionari allegati alla deliberazione ARG/com 153/11
nonché le variazioni delle suddette informazioni rientrano tra le informazioni
commercialmente sensibili di cui all’articolo 10 delle direttive 2009/72/CE e
2009/73/CE, e pertanto richiedono I’adozione di procedure speciali, diverse rispetto
a quelle ordinarie, per il loro trattamento da parte degli Uffici dell’ Autorita nonché
per la successiva trasmissione alla Commissione europea;

con la determinazione n. 4/11 il Direttore della Direzione tariffe dell’Autorita ha
definito modalita operative per I’invio delle informazioni da parte delle imprese
soggette alle procedure di certificazione di cui alla deliberazione ARG/com 153/11,
che assicurino la riservatezza, I’integrita e la non ripudiabilitda delle medesime
informazioni;

una parte delle informazioni di cui al precedente alinea & stata gia ricevuta
dall’Autorita alla data di pubblicazione del presente provvedimento e che i plichi
contenenti tali informazioni sono stati protocollati e conservati in una cassaforte
appositamente dedicata, senza che gli Uffici dell’Autorita abbiano in alcun modo
proceduto alla loro apertura.

RITENUTO OPPORTUNO:

definire modalita specifiche per la custodia e il trattamento da parte degli Uffici
dell’Autorita delle informazioni sensibili inviate dai soggetti tenuti agli
adempimenti in materia di certificazione di cui alla deliberazione ARG/com 153/11,
volte ad assicurarne la riservatezza e I’integrita nell’ambito delle attivita di analisi
necessarie alle procedure di certificazione;

prevedere che per le informazioni commercialmente sensibili inviate dai soggetti
tenuti agli adempimenti in materia di certificazione di cui alla deliberazione
ARG/com 153/11, gia pervenute all’Autorita alla data di pubblicazione del presente
provvedimento, le modalita di cui al precedente alinea possano essere applicate solo
in modo parziale, senza tuttavia compromettere la riservatezza e I’integrita delle
medesime informazioni;

individuare il responsabile e gli incaricati del trattamento delle medesime
informazioni per conto dell’Autorita, fornendo indicazioni specifiche per il loro
comportamento



DELIBERA

di approvare le modalita per il trattamento da parte degli Uffici dell’Autorita delle
informazioni sensibili inviate dai soggetti tenuti agli adempimenti in materia di
certificazione di cui alla deliberazione ARG/com 153/11 allegate alla presente
deliberazione, di cui formano parte integrante e sostanziale (Allegato A);

di prevedere che alle informazioni sensibili inviate dai soggetti tenuti agli adempimenti
in materia di certificazione di cui alla deliberazione ARG/com 153/11, gia pervenute
all’Autorita alla data di pubblicazione del presente provvedimento, non si applichino le
disposizioni di cui all’Articolo 3 dell’Allegato A;

di individuare nel Direttore della Direzione Infrastrutture dell’ Autorita il responsabile,
presso I’ Autorita, del trattamento delle informazioni sensibili inviate dai soggetti tenuti
agli adempimenti in materia di certificazione di cui alla deliberazione ARG/com
153/11;

di  pubblicare la presente deliberazione sul sito internet dell’ Autorita
www.autorita.energia.it.

2 febbraio 2012 IL PRESIDENTE
Guido Bortoni
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MODALITA DI TRATTAMENTO DA PARTE DEGLI UFFICI DELL’AUTORITA DELLE
INFORMAZIONI SENSIBILI INVIATE DAI SOGGETTI TENUTI AGLI ADEMPIMENTI IN

MATERIA DI CERTIFICAZIONE
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Allegato A

PARTE I

DEFINIZIONI E AMBITO DI APPLICAZIONE

Articolo 1

Definizioni

Ai fini del presente allegato si applicano le seguenti definizioni:

Autorita é I’ Autorita per I’energia elettrica e il gas;

DAGR e la Direzione affari generali e risorse dell’ Autorita;

DIEG ¢ la Direzione infrastrutture elettricita e gas dell’ Autorita;

DTIC ¢ la Direzione tecnologie informatiche e comunicazione dell’ Autorita;
Deliberazione Arg/com 153/11 e la deliberazione dell’ Autorita 3 novembre
2011 - ARG/com 153/11;

Determinazione n. 4/11 é la determinazione 30 novembre 2011, n. 4/11 del
Direttore della Direzione tariffe dell’ Autorita;

informazioni sensibili sono le informazioni e i documenti inviati all’ Autorita
dai soggetti tenuti agli adempimenti in materia di certificazione di cui alla
deliberazione ARG/com 153/11 e, in particolare, le informazioni e i
documenti previsti dagli allegati B, C, D, E, F, e dall’articolo 25 alla
medesima deliberazione ARG/com 153/11;

personale sono i dipendenti di ruolo nella carriera dei dirigenti, dei
funzionari, degli operativi e degli esecutivi dell’Autorita, assunti a tempo
determinato o indeterminato, o il personale comandato o distaccato presso
I’ Autorita da altre amministrazioni pubbliche, da istituti ed organismi pubblici
0 privati, nonché il personale in forza all’Autorita tramite contratti di lavoro
interinale, stage formativi o borse di studio;

Unita protocollo e I’Unita protocollo e dematerializzazione flussi di
corrispondenza, della DAGR,;

Unita unbundling é I’Unita unbundling e certificazione, della DIEG;
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Articolo 2
Oggetto e ambito di applicazione

Il presente allegato stabilisce:

a) le modalita di ricezione, archiviazione e messa in sicurezza delle
informazioni  sensibili inviate all’Autorita dai soggetti tenuti agli
adempimenti in materia di certificazione di cui alla deliberazione ARG/com
153/11;

b) le modalita di estrazione e gestione in sede di analisi delle informazioni
sensibili di cui alla lettera a), ai fini delle procedure di certificazione di cui
alla deliberazione ARG/com 153/11.

Le disposizioni introdotte dal presente allegato sono attuate dal personale

dell’ Autorita e, in maniera specifica, sono destinate al personale individuato con

apposita comunicazione protocollata del Direttore della DIEG, sentiti il Direttore
della DTIC e il Direttore della DAGR, che include almeno:

a) il personale assegnato all’Unita protocollo;
b) il personale assegnato all’Unita unbundling e certificazione, della DIEG;
c) il personale con funzioni di segreteria della DIEG;

d) il personale della DTIC.

PARTE II
RICEZIONE, ARCHIVIAZIONE E MESSA IN SICUREZZA DELLE
INFORMAZIONI

Articolo 3
Disposizioni per la ricezione delle informazioni sensibili

Le informazioni sensibili, il cui invio all’ Autorita deve avvenire nel rispetto delle
disposizioni di cui alla determinazione n. 4/11, sono trattate dall’Unita protocollo
secondo le disposizione di cui ai successivi commi.

Ai fini della protocollazione delle informazioni sensibili di cui al comma 3.1,
I’Unita protocollo provvede ad apporre apposito numero di protocollo in ingresso
direttamente su ciascun plico ricevuto, senza procedere in alcun modo all’apertura
dello stesso.

Il plico contenente le informazioni riservate, protocollato secondo quanto previsto
dal comma 3.2, & consegnato alla segreteria della DIEG che provvede a registrare
I’avvenuta presa in carico secondo quanto previsto dal successivo Articolo 4.

Nel caso in cui un plico relativo alle comunicazioni di cui al comma 3.1 venga
aperto per errore o perché non individuato in quanto non corredato dalle
necessarie indicazioni previste dalla determinazione n. 4/11, I’Unita protocollo
provvede a protocollare il solo frontespizio del plico. Il plico viene inoltre
sigillato nuovamente a cura del responsabile della medesima Unita protocollo o,
in sua assenza, da altra persona dal medesimo incaricata.
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L’avvenuta apertura del plico e segnalata all’atto di consegna dello stesso alla
segreteria della DIEG ed e annotata nel registro di cui all’Articolo 4.
L’annotazione & controfirmata dal responsabile dell’Unita protocollo o, in sua
assenza, da altra persona dal medesimo incaricata, e riporta I’indicazione delle
persone che hanno avuto accesso ai documenti contenuti nel plico medesimo.

Articolo 4
Disposizioni per la custodia delle informazioni sensibili

Le informazioni sensibili ricevute dalla segreteria della DIEG ai sensi del comma
3.3 sono conservate presso la DIEG in apposita cassaforte dedicata
esclusivamente alla custodia delle medesime informazioni. 1l Direttore della
DIEG eé responsabile della conservazione della chiave o combinazione necessaria
all’apertura della cassaforte.

L’apertura della cassaforte pud avvenire esclusivamente in relazione
all’esecuzione delle attivita disciplinate dai commi 4.3 e 4.4 e, in ogni caso, in
presenza del Direttore della DIEG o, in alternativa, di un dirigente dell’ Autorita
ovvero di altro personale individuato con la comunicazione di cui al comma 2.2
dal medesimo Direttore della DIEG.

La segreteria della DIEG istituisce, aggiorna e custodisce un registro nel quale
vengono annotate, relativamente a ciascun numero di protocollo:

a) ladata, I’ora e le persone presenti all’atto della presa in carico da parte della
segreteria DIEG delle informazioni sensibili di cui al comma 3.1, secondo
quanto previsto dal comma 3.3;

b)  lo stato di integrita del plico associato al numero di protocollo e, se del caso,
le precisazioni previste dal comma 3.5;

c) ladata, I’ora e le persone presenti all’atto di prima archiviazione di ciascun
plico nella cassaforte di cui al comma 4.1.

Le operazioni di prelievo e di riconsegna da parte del personale autorizzato dei
plichi contenuti nella cassaforte sono soggette a registrazione nel registro di cui al
comma 4.3. A tal fine, il registro & aggiornato con le seguenti informazioni:

a) orario e data di prelievo da parte della persona autorizzata, di uno o piu
plichi contenuti nella cassaforte;

b)  numero/i di protocollo del/dei plico/chi oggetto di prelievo;

c) nominativo della persona che effettua il prelievo e delle persone presenti
all’atto del prelievo;

d)  motivazione del prelievo da parte della persona autorizzata;

e) data e orario di riconsegna del plico da parte della persona autorizzata, con
indicazione delle persone presenti all’atto della riconsegna e nuova
archiviazione in cassaforte.

Articolo 5
Archiviazione informatica delle informazioni sensibili

Il personale della DTIC, appositamente individuato dal Direttore della DTIC, é
incaricato dell’archiviazione informatica delle informazioni sensibili in apposito
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ambiente informatico dedicato. Il medesimo personale, nel rispetto delle direttive
impartite dal Direttore della DTIC, garantisce altresi il necessario supporto
tecnico per la manutenzione e lo sviluppo del suddetto ambiente informatico.

Il personale della DTIC non € autorizzato all’apertura dei plichi inviati dai
soggetti tenuti ai sensi delle determinazione n. 4/11 contenenti la password per
I’accesso alle informazioni sensibili.

L’ambiente informatico dedicato alla custodia delle informazioni sensibili é
rappresentato da una partizione della rete aziendale e rispetta i seguenti requisiti:

a) I’accesso e consentito tramite password al solo personale autorizzato tramite
la comunicazione di cui al comma 2.2;
b) il sistema prevede un back up periodico delle informazioni sensibili. Il back

up delle informazioni sensibili é effettuato a cura dalla DTIC ed é
mantenuto in ambiente sicuro e non accessibile a terzi non autorizzati.

Il personale della DTIC, autorizzato ai sensi del comma 5.1, qualora rilevi,
nell’effettuare il trasferimento delle informazioni sensibili nell’ambiente
informatico dedicato, anomalie o difformita nelle modalita sequite dalle imprese
rispetto a quelle stabilite dalla determinazione n. 4/11, invia apposita
comunicazione a mezzo posta elettronica al Direttore della DIEG con descrizione
delle anomalie riscontrate. Il Direttore della DIEG, valutata la gravita delle
anomalie, pu0 autorizzare I’archiviazione delle informazioni o inviare una
comunicazione all’impresa nella quale richiedere le azioni necessarie a correggere
le anomalie riscontrate.

Il personale della DTIC autorizzato ai sensi del comma 5.1, effettua il
trasferimento delle informazioni sensibili nell’apposito ambiente informatico
dedicato, tramite copia dei file contenuti nel DVD o CD Rom contenuto nel plico
inviato da ciascuna impresa, in una specifica directory. 1l nome della directory
individua il codice ID di anagrafica dell’impresa, il nome dell’impresa (acronimo)
che hainviato il DVD e il CD Rom e il numero di protocollo del relativo plico.

PARTE 11l
MODALITA’ DI ESTRAZIONE E ANALISI DELLE INFORMAZIONI
SENSIBILI

Articolo 6

Disposizioni per I’estrazione e la gestione delle informazioni sensibili ai fini delle

procedure di certificazione

Il Direttore della DIEG, con la comunicazione di cui al comma 2.2, individua il
personale della DIEG o di altra direzione dell’ Autorita autorizzato ad aprire i
plichi contenenti le password che permettono la lettura dei file contenenti le
informazioni sensibili trasferite nell’ambiente informatico dedicato di cui al
comma 5.1, al fine di svolgere le analisi necessarie alle procedure di certificazione
previste dalla deliberazione ARG/com 153/11.
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Il personale autorizzato ai sensi del comma 6.1 conserva il file contenente la
password, necessaria alla lettura delle informazioni sensibili, su un supporto o in
un ambiente informatico separato rispetto a quello di cui al comma 5.1, non
accessibile se non al medesimo personale. Il file, nella sua denominazione. riporta
la seguente dicitura: “Password per I’apertura dei file del DVD o CR Rom
dell’impresa X — plico protocollo numero Y”.

L’ accesso alle informazioni riservate per finalita diverse dalle analisi necessarie
alle procedure di certificazione previste dalla deliberazione ARG/com 153/11 o da
parte di soggetti diversi dal personale dell’ Autorita deve essere preventivamente
autorizzato, in forma scritta, dal Direttore della DIEG o da un dirigente da questi
incaricato.

Il personale autorizzato di cui al comma 6.1 0 al comma 6.3 si attiene al rispetto
dei seguenti obblighi:

a) non divulgazione della password di accesso alla piattaforma informatica
dedicata;

b) non divulgazione a personale non autorizzato, anche qualora facente
parte degli Uffici dell’Autorita, sia in forma scritta che verbale, delle
informazioni sensibili;

c) conservazione di documenti, note o elaborati contenenti informazioni
sensibili in formato elettronico, in apposite directory, nel medesimo
ambiente informatico dedicato di cui al comma 5.1.

Al personale autorizzato di cui al comma 6.1 o0 al comma 6.3 é consentito svolgere
le analisi necessarie alle procedure di certificazione previste dalla deliberazione
ARG/com 153/11 e, a tal fine, se strettamente necessario, procedere alla stampa
delle informazioni sensibili. Tali stampe, devono essere conservate in cassetti e/o
armadi chiusi a chiave e possono essere conservate solo per il tempo strettamente
necessario allo svolgimento delle suddette analisi.

Una volta terminata la procedura di certificazione di una determinata impresa,
eventuali elaborati cartacei contenenti informazioni sensibili relative alla
medesima impresa devono essere riversate in formato elettronico e conservate nel
medesimo ambiente informatico di cui al comma 5.1, in apposita directory
dedicata.

Una volta terminata la procedura di certificazione di una determinata impresa,
qualsiasi stampa di file elettronici presenti nell’ambiente informatico di cui al
comma 5.1 o qualsiasi altro documento cartaceo contenente informazioni sensibili
deve essere distrutto.. Non € consentito in alcun modo al personale autorizzato o a
qualsiasi altro ufficio dell’Autorita la conservazione di materiale in formato
cartaceo contenente informazioni sensibili.

Articolo 7

Pubblicita
Il Direttore della DAGR assicura, con propri atti e opportune comunicazioni, che
il personale sia adeguatamente informato circa i contenuti e le finalita del presente
provvedimento.





